Zarzadzenie Nr 11/22
Wojta Gminy Grodzisko Dolne
z dnia 22 lutego 2022 r.

w sprawie wprowadzenia trzeciego stopnia alarmowego CHARLIE — CRP na terenie gminy
Grodzisko Dolne.

Na podstawie Zarzadzenia Nr 40 Prezesa Rady Ministrow z dnia 21 lutego 2022 r. w sprawie zmiany
stopnia alarmowego CRP — ALFA wprowadzonego zarzadzeniem nr 32 z dnia 15 lutego 2022 r.

Wéjt Gminy Grodzisko Dolne
zarzadza co nastepuje

§1

Wprowadza si¢ do realizacji zadania wynikajace z trzeciego stopnia alarmowego CHARLIE
CRP na terenie gminy Grodzisko Dolne.

§2
Szczegdtowy wykaz zadan obowigzujacych w trzecim stopniu alarmowym CHARLIE CRP
zawiera zalgcznik do niniejszego zarzadzenia.

§3

Zobowiazuje do realizacji zadan wynikajacych z wprowadzenia trzeciego stopnia alarmowego

w odniesieniu do infrastruktury teleinformatyczne;j:

1) Pana Krzysztofa Laskowskiego — Informatyka w Urzedzie Gminy Grodzisko Dolne,

2) Pana Andrzeja Gdanskiego — Inspektora w Gminnym Osrodku Pomocy Spolecznej,

3) Pana Andrzeja Szpile - Kierownika Dzialu Wodno — Kanalizacyjnego i Gospodarki
Odpadami w Przedsigbiorstwie Gospodarki Komunalne;,

4) Pana Dominika Czyrnego- Nauczyciela Informatyki w Zespole Szkot im. prof. Franciszka
Leji W Grodzisku Gérnym,

5) Pana Tomasza Solka- Nauczyciela Informatyki w Zespole Szkol im. Jana Pawla II
w Grodzisku Dolnym,

6) Pana Leszka Dude- Starszego Terapeute w Srodowiskowym Domu Samopomocy
w Laszczynach,

7) Pania Krystyng Zagrodzka- Dyrektora Gminnej Biblioteki Publicznej w Grodzisku

Dolnym,

8) Pania Katarzyng Mach Wawrzaszek — Dyrektora Gminnego Osrodka Kultury w Grodzisku

Dolnym.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik do Zarzgdzenia nr 11/22
Wojta Gminy Grodzisko Dolne
z dnia 22 lutego 2022 roku

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA ~CRP) nalezy wykona¢ w szczeg6lnosci
nastepujace zadania:

1) poinformowaé personel instytucji, w szczegdlnosci odpowiedzialny za bezpieczenstwo systemow
teleinformatycznych, o koniecznosci zachowania zwickszonej czujnosei w stosunku do stanéw odbiegajacych od
normy,

2) zapewni¢ dostepnosé¢ w trybie alarmowyvm personelu odpowiedzialnego za bezpieczenstwo systemow
teleinformatycznych;

3) sprawdzi¢ kanaty tacznosci z innymi podmiotami bioracymi udziat w reagowaniu kryzysowym wiasciwymi
dla rodzaju stopnia alarmowego CRP, zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego
wiasciwymi dla rodzaju dzialania organizacji oraz ministrem wlasciwym do spraw informatyzacji;

4) dokona¢ przegladu stosowanych procedur oraz zadan zwiazanych z wprowadzeniem stopnia alarmowych
CRP;

5) sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz wydarzet;

6) informowaé na biezaco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty
bezpieczenstwa teleinformatycznego wlasciwie dla rodzaju dziatania organizacji oraz wspétdziatajace centra
zarzadzania kryzysowego, a takze ministra wlasciwego do spraw informatyzacji.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykona¢ zadania
wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan,
jesli wezedniej byt wprowadzony stopienn ALFA-CRP. Ponadto nalezy wykona¢ w szczegolnosci nastepujace
zadania:

1) zapewnié gotowos¢ do niezwlocznego podejmowania dziata przez administratoréw systeméw kluczowych dla
funkcjonowania organizacji;

2) wprowadzi¢ dyzury w trybie alarmowym 0s6b uprawnionych do podejmowania decyzji w sprawach
bezpieczenstwa systemow teleinformatycznych;

3) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym w
szczegdInosci wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa Wewngtrznego lub komorek
odpowiedzialnych za system reagowania, zgodnie z wiasciwoscia oraz:

a) monitorowac i weryfikowa¢, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,
b) sprawdzac¢ dostepnos¢ uslug elektronicznych,
¢) w razie potrzeby dokonac¢ zmian w dostepie do infrastruktury teleinformatycznej.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykona¢ zadania
wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie
tych zadan, jesli wezesniej byt wprowadzony stopien ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wykona¢ w
szczegolInosci nastgpujace zadania:

1) dokonac przegladu dostepnych zasobdw zapasowych pod wzgledem mozliwosci ich wykorzystania w
wypadku zaistnienia ataku;

2) przygotowac sie do uruchomienia planéw umozliwiajacych zachowanie ciagltodci dziatania po wystapieniu
potencjalnego ataku, w tym m.in.:
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a) dokona¢ przeglady i ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinformatycznej,

b) przygotowac si¢ do ograniczania operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego
zamknigcia
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